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มาตรฐานการรักษ าความมั น่ ค งปลอดภัย ไซ เบอร์ส าห รับ
บุคคลภายนอก 

1. บทน า 
1.1 วตัถปุระสงค ์
1) เพื่อเป็นมาตรฐานทางด้านการรกัษาความมัน่คงปลอดภัยไซเบอร์ให้บุคคลภายนอกที่มีการเชื่อมต่อหรอื

เขา้ถงึระบบสารสนเทศของบรษิัทได้ รวมถงึบุคคลภายนอกทีใ่ห้บรกิารกบัลูกค้าภายใต้ชื่อทางการค้าของ
บรษิทั 

2) เพื่อป้องกนัไม่ใหร้ะบบคอมพวิเตอร์และขอ้มลูสารสนเทศของบรษิทั โดนบุกรุก ขโมย ท าลาย แทรกแซงการ
ท างาน หรอืโจรกรรมในรูปแบบต่างๆ ที่อาจจะสร้างความเสียหายต่อการด าเนินธุรกิจของบรษิัท เมื่อใช้
บรกิาร การเชื่อมต่อหรอืการเขา้ถงึจากบุคคลภายนอก 

3) เพื่อลดความเสี่ยงต่อความปลอดภยัของขอ้มูลสารสนเทศของบรษิัท เมื่อใช้บรกิาร การเชื่อมต่อหรอืการ
เขา้ถงึจากบุคคลภายนอก 

1.2 ขอบเขต 
มาตรฐานฉบบันี้ครอบคลุมถึงการรกัษาความมัน่คงปลอดภยัไซเบอร์ ความปลอดภยัของระบบสารสนเทศ และ
ความปลอดภัยของข้อมูลสารสนเทศของบริษัท จากการใช้บริการ การเชื่อมต่อหรือการเข้าถึงข้อมูลจาก
บุคคลภายนอกทีเ่กีย่วขอ้งกบัระบบเทคโนโลยสีารสนเทศของบรษิทั 

1.3 ค าจ ากดัความ 
1) “บริษทั (Company)” หมายถงึ บรษิทั แอดวานซ์ อนิโฟร ์เซอรว์สิ จ ากดั (มหาชน) และบรษิทัในสายธุรกจิ 
2) บุคคลภายนอก (Third Party)” หมายถงึ บุคลากรหรอืหน่วยงานภายนอกทีด่ าเนินธุรกจิหรอืใหบ้รกิารทีอ่าจ

ไดร้บัสทิธเิขา้ถึงสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศของบรษิัทฯ รวมถึงบุคลากรหรอืหน่วยงาน
ภายนอกทีไ่ดร้บัสทิธเิขา้ถงึขอ้มลูส่วนบุคคลของลูกคา้ของบรษิทั เช่น 
- บรษิทัคู่คา้ (Business Partner) 
- ผูร้บัจา้งปฏบิตังิานใหก้บับรษิทัฯ (Outsource)  
- ผูร้บัจา้งพฒันาระบบหรอืจดัหาวสัดุอุปกรณ์ต่างๆ (Supplier)  
- ผูใ้หบ้รกิารต่างๆ (Service Provider)  
- ทีป่รกึษา (Consultant) 
- ผูต้รวจสอบอสิระ (External Auditor) 

3) “ข้อมูลส าคญั” หรือ “ข้อมูลท่ีเป็นความลบั (Sensitive Information)” หมายถึง ข้อมูลสารสนเทศที่มี
ความส าคัญต่อการด าเนินธุรกิจของบริษัท หรือที่บริษัทมีพันธะผูกพันตามข้อก าหนดของกฎหมาย 
จรรยาบรรณในการประกอบธุรกิจ หรือสัญญาซึ่งบริษัทไม่อาจน าไปเปิดเผยต่อบุคคลอื่น หรือน าไปใช้
ประโยชน์อย่างอื่น นอกเหนือจากวตัถุประสงคใ์นการด าเนินธุรกจิของบรษิัท การรัว่ไหลของขอ้มลูส าคญั หรอื
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ขอ้มลูทีเ่ป็นความลบัดงักล่าวอาจเป็นเหตใุหก้ารด าเนินธุรกจิของบรษิทั ตอ้งหยุดชะงกั ขาดประสทิธภิาพ หรอื
บรษิทัเสื่อมเสยีชื่อเสยีง แบ่งเป็นประเภทขอ้มลูตาม data domain ได ้6 domain คอื ขอ้มูลลูกคา้ (Customer 
Data) ข้อมูลพนักงาน (Employee Data) ข้อมูลคู่ค้า (Partner Data) ข้อมูลด้านการเงิน (Financial Data) 
ขอ้มลูเครอืขา่ยขององคก์ร (Network Data) และขอ้มลูเชงิกลยุทธ ์(Strategic Data) 

4) “ส่ือบนัทึกข้อมูลท่ีสามารถเคลื่อนย้ายได้ (Removable Media)” หมายถึง อุปกรณ์ที่เคลื่อนย้ายได้ ซึ่ง
สามารถบนัทกึ และจดัเกบ็ขอ้มลูได ้เช่น อุปกรณ์ Thumb drive, CD, Diskette, iPod, Electronic Organizer, 
PDA, Pocket PC เป็นตน้ 

5) “ระบบซ่ึงไวต่อการรบกวน” หมายถงึ ระบบงานทีถ่อืว่าไวต่อการรบกวนหรอืระบบงานทีส่ าคญัยิง่ยวด และ
จ าเป็นตอ้งไดร้บัการแยกสภาพแวดลอ้ม 

6) “การควบคุมการเปล่ียนแปลง (Change Control)” หมายถึง กระบวนการในการทบทวน ทดสอบและ
อนุมตักิารเปลีย่นแปลง รวมถงึผลกระทบก่อนการด าเนินงานในระบบคอมพวิเตอรห์รอืขอ้มลูสารสนเทศ 

7) “การเปล่ียนแปลงท่ีส าคญั (Major Change)” หมายถงึ การเปลี่ยนแปลงที่ส่งผลกระทบต่อการให้บรกิาร 
หรอือาจส่งผลกระทบรา้ยแรง ต่อทรพัยส์นิและระบบงาน เช่น การหยุดชะงกัของการใหบ้รกิาร เป็นระยะเวลา
นาน การสูญเสยีทรพัย์สนิหรอืชวีติ การเกดิภยัพบิตั ิเป็นต้น แต่เหตุการณ์อาจไม่เกดิขึ้นทนัททีนัใด และไม่
ตอ้งเร่งรบีแกไ้ขแต่ตอ้งใชเ้วลาในการพจิารณาผลกระทบ และด าเนินการแกไ้ขอย่างระมดัระวงั 

8) “ข้อมูล Log file” หมายถงึ ขอ้มูลเกี่ยวกบัการตดิต่อสื่อสารของระบบคอมพวิเตอร์ ซึ่งแสดงถงึแหล่งก าเนิด 
ต้นทาง ปลายทาง เส้นทาง เวลา วนัที่ ปรมิาณ ระยะเวลา ชนิดของบรกิาร หรอือื่นๆ ที่เกี่ยวข้องกับการ
ตดิต่อสื่อสารของระบบคอมพวิเตอรน์ัน้ 

9) “ความปลอดภัยโดยการออกแบบ (Security by Design)” หมายถึง แนวทางในการออกแบบระบบ
คอมพวิเตอรห์รอืแอปพลเิคชนัใหม้คีวามปลอดภยัตัง้แต่เริม่ตน้ เน้นการป้องกนัความเสีย่งจากภยัคุมคามทาง
ไซเบอร์ตัง้แต่ข ัน้ตอนการเริม่ออกแบบระบบคอมพิวเตอร์ โดยค านึงถึงหลกัการด้านความปลอดภยัต่างๆ 
ไดแ้ก่ ความลบั (Confidentiality) ความสมบูรณ์ (Integrity) และความพรอ้มใชง้าน (Availability) ตวัอย่างเช่น 
การเขา้รหสั (encryption) การใชก้ารพสิจูน์ตวัตนแบบหลายปัจจยั (multi-factor authentication) 

10) “ความปลอดภัยโดยค่าเร่ิมต้น (Security by Default)” หมายถึง  แนวทางในการตัง้ค่าให้ระบบ
คอมพวิเตอรห์รอืแอปพลเิคชนัใหม้คีวามปลอดภยัตัง้แต่เริม่ตน้ เน้นการป้องกนัความเสีย่งจากภยัคุมคามทาง
ไซเบอร์โดยไม่ต้องให้ผู้ใชง้านปรบัตัง้ค่าความปลอดภยัเพิม่เติม ตวัอย่างเช่น การปิดการใช้งานที่ไม่จ าเป็น 
การตัง้ค่ารหสัผ่านทีแ่ขง็แกร่ง 

1.4 ข้อยกเว้น 
หากไม่สามารถด าเนินการตามมาตรฐานฉบบันี้ได ้บุคคลภายนอกตอ้งแจง้พนักงานผูด้แูลโครงการของบรษิทั
ทราบ เพื่อเขา้สู่กระบวนการพจิารณาจดัการความเสีย่งของบรษิทั 

1.5 บทลงโทษ 
กรณีบุคคลภายนอกละเมดิเอกสารมาตรฐานฉบบันี้ และรวมถึงนโยบาย มาตรฐาน แนวปฏิบตัิ ระเบยีบปฏิบตั ิ
ของบรษิทั ซึ่งอาจเป็นเหตุให้บรษิทัได้รบัความเสยีหาย บรษิัทสงวนสทิธใินการพจิารณาบทลงโทษตามสญัญา
การใชบ้รกิาร  
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2. หน้าท่ีและความรบัผิดชอบ 
2.1 พนักงานผู้ดแูลโครงการของบริษทั 

ประสานงานกบับุคคลภายนอก และก ากบัดแูลใหป้ฏบิตัติามนโยบายของบรษิทัและมาตรฐานฉบบันี้ 
2.2 บุคคลภายนอก 
1) ต้องเรยีนรู้ ท าความเข้าใจ และปฏิบตัิตามนโยบาย มาตรฐาน ขัน้ตอนการปฎิบตัิงาน วิธกีารปฏิบตัิ แนว

ปฏบิตั ิค าแนะน า และกระบวนการต่างๆ ของบรษิทัทีเ่กีย่วขอ้งกบัการรกัษาความมัน่คงปลอดภยัไซเบอรโ์ดย
เคร่งครดั 

2) ใหค้วามร่วมมอืกบับรษิทัอย่างเตม็ทีใ่นการป้องกนัระบบคอมพวิเตอรแ์ละขอ้มลูสารสนเทศของบรษิทั 
3) แจง้ใหบ้รษิทัทราบทนัท ีเมื่อพบเหน็การปฏบิตัทิีไ่ม่ถูกต้องหรอืไม่เหมาะสม หรอืพบเหน็การบุกรุก โจรกรรม 

ท าลาย แทรกแซงการท างาน หรอืจารกรรมทีอ่าจสรา้งความเสยีหายต่อบรษิทั 

3. มาตรฐานการรกัษาความมัน่คงปลอดภยัไซเบอร ์
บุคคลภายนอกต้องยึดหลักการปฏิบัติในการรักษาความมัน่คงปลอดภัย โดยมีหลักการเพื่อให้บรรลุผลตาม
วตัถุประสงคด์งัต่อไปนี้ 

- ความลบั (Confidentiality) – การปกป้องความลบัของขอ้มูล โดยป้องกนัการเขา้ถงึและการเปิดเผยขอ้มูล
จากผูท้ีไ่ม่ไดร้บัอนุญาต รวมไปถงึขอ้มลูส่วนบุคคลหรอืขอ้มลูทีเ่ป็นกรรมสทิธิข์องบรษิทั 

- ความสมบูรณ์ (Integrity) – การท าให้มัน่ใจว่าข้อมูลของบรษิัท ต้องไม่มีการแก้ไข ดดัแปลง หรอืโดน
ท าลายโดยผูท้ีไ่ม่ไดร้บัอนุญาต 

- ความพร้อมใช้งาน (Availability) – การท าให้มัน่ใจว่าผู้ใช้งานที่ได้รบัอนุญาตสามารถเขา้ถึงขอ้มูลและ
บรกิารไดอ้ย่างรวดเรว็และเชื่อถอืได ้
 

3.1 การบริหารจดัการความเส่ียงด้านความมัน่คงปลอดภยัไซเบอร ์(Cyber Security Risk 

Management) 
1) บุคคลภายนอกต้องจดัท าการประเมินความเสี่ยงด้านความมัน่คงปลอดภัยไซเบอร์ (Cyber Security 

Risk Assessment) อย่างน้อยปีละ 1 ครัง้ หรอืเมื่อมกีารเปลีย่นแปลงอย่างมนีัยส าคญั 
2) กรณีทีพ่บความเสีย่งทีม่ผีลการประเมนิสูงกว่าระดบัทีย่อมรบัได ้บุคคลภายนอกต้องจดัท าแผนจดัการ

ความเสีย่ง (Risk Mitigation Plan / Risk Treatment Plan) และจดัส่งใหก้บับรษิทั 
3) ตอ้งใหค้วามร่วมมอืในการใหห้น่วยงานทีร่บัผดิชอบของบรษิทัเขา้ตรวจสอบ (Audit) และประเมนิความ

เสีย่งดา้นความมัน่คงปลอดภยัไซเบอรท์ีอ่าจเกดิขึน้กบัระบบคอมพวิเตอรข์องบรษิทั 
4) สินค้าหรือบริการใดๆ ของบุคคลภายนอก ที่สามารถเข้าถึงข้อมูลส่วนบุคคลของลูกค้าของบริษัท 

บุคคลภายนอกตอ้งมกีารตรวจสอบจากผูต้รวจสอบภายในหรอืผูต้รวจสอบอสิระ และมกีารจดัท ารายงาน
การตรวจสอบ (Audit Report) อย่างน้อยปีละ 1 ครัง้ 
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3.2 การบริหารจดัการระบบ (System Management) 
3.2.1 บญัชีทรพัยสิ์นและความเป็นเจ้าของ (Inventory and Ownership) 

ต้องมกีารจดัท าบญัชทีรพัย์สนิของระบบ (System Inventory) ทัง้นี้บญัชทีรพัย์สนิของระบบต้องมี
รายละเอียดของการจ าแนกชัน้ความลับ  ความเป็นเจ้าของทรัพย์สิน และมีการสอบทานบัญชี
ทรพัยส์นิของระบบอย่างน้อยปีละ 1 ครัง้ หรอืเมื่อบญัชทีรพัยส์นิของระบบมกีารเปลีย่นแปลง 

3.2.2 การบริหารจดัการซอฟต์แวรลิ์ขสิทธ์ิ (Software Licensing) 
1) ใชซ้อฟตแ์วรล์ขิสทิธิท์ีถู่กกฎหมาย และเกีย่วขอ้งกบัการปฏบิตังิานกบับรษิทัเท่านัน้ 
2) บรษิัทไม่อนุญาตใหใ้ชซ้อฟต์แวร์ประเภท Hacking Tools หรอืซอฟต์แวร์อื่นๆ ทีเ่กี่ยวขอ้งกบั

การตรวจสอบและรกัษาความปลอดภยัขอ้มูลและระบบ เช่น ซอฟตแ์วร์ทีใ่ชใ้นการทดสอบการ
ตรวจสอบช่องโหว่ ซอฟตแ์วรท์ีใ่ชใ้นการเจาะระบบ ก่อนไดร้บัอนุญาต 
 

3.3 การบริหารจดัการข้อมูลอย่างปลอดภยั (Data Security Management) 
3.3.1 การจดัล าดบัชัน้ความลบัและการควบคมุข้อมูล (Security Classification and Handling) 

1) ตอ้งมกีารจดัล าดบัชัน้ความลบัและการควบคุมดแูลขอ้มลูอย่างเหมาะสม สอดคลอ้งกบั
มาตรการจดัล าดบัชัน้ความลบัและการควบคุมดแูลขอ้มลูของบรษิทั เพื่อความปลอดภยัของ
ขอ้มลู 

2) ตอ้งมกีารควบคมุดแูลขอ้มลูตลอดวงจรชวีติ (Lifecycle) ไมว่่าจะเป็นการสรา้ง การใช ้การส่ง 
การจดัเกบ็ การท าลายขอ้มลู ใหเ้หมาะสมตามชัน้ความลบัและความส าคญัของขอ้มลูนัน้ๆ  

3) การควบคุมดแูลขอ้มลูของบรษิทัในรปูแบบอเิลก็ทรอนิกส ์(Electronic Format) 
a. การจดัส่งขอ้มลูของบรษิทัในชัน้ความลบัตอ้งจดัส่งผ่านทางอเีมลหรอืช่องทางที่บรษิทั
ก าหนดเท่านัน้ และส าหรบัขอ้มลูในชัน้ความลบั Highly Confidential เอกสารแนบ
ตอ้งใส่ password protection กอ่นส่งออก แลว้จดัส่งรหสัผ่านในช่องทางอื่นแยกกบั
เอกสารทีจ่ดัส่ง เช่น ส่งขอ้มลูเอกสารผ่านทางอเีมล และส่งรหสัผ่านในช่องทาง SMS 

b. บรษิทัไม่อนุญาตใหถ้่ายรปูขอ้มลูของบรษิทั โดยเฉพาะอย่างยิง่ ขอ้มลูส่วนบุคคลของ
ลูกคา้ 

c. บรษิทัไม่อนุญาตใหโ้พสตข์อ้มลูของบรษิทัลงในสื่อสงัคมออนไลน์ (Social Media) 
d. ตอ้งท าการขออนุญาตจากบรษิทัและตอ้งไดร้บัอนุญาตจากบรษิทัเป็นลายลกัษณ์
อกัษร ก่อนการลบท าลายขอ้มลูส าคญัของบรษิทั 

4) การควบคุมดแูลขอ้มลูของบรษิทัในรปูแบบสิง่พมิพ ์(Publishing Format)  
a. บรษิทัไม่อนุญาตใหพ้มิพข์อ้มลูทีเ่ป็นความลบั ขอ้มลูส าคญัของบรษิทั ขอ้มลูส่วน
บุคคลของลูกคา้ ออกมาในรปูแบบสิง่พมิพ ์(Publishing Media) โดยไม่ไดร้บัอนุญาต
จากบรษิทั 

b. การลบท าลายขอ้มลูความลบั ขอ้มลูส าคญัของบรษิทั ตอ้งไดร้บัการอนุญาตก่อนการ
ลบท าลาย และตอ้งท าลายเอกสารโดยการย่อยเอกสารทิง้แบบ cross-shred หรอื 
strip-shred หรอื ย่อยซ ้าหลายๆ ครัง้ จนไม่สามารถน ากลบัมาประกอบเป็นขอ้มลูเดมิ
ได ้ตามมาตรฐานสากลทนัท ี
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5) กรณีทีบุ่คคลภายนอกมกีารเขา้ถงึขอ้มลูส่วนบุคคล ตอ้งมกีารจดัท าและปฏบิตัติามสญัญาการ
ประมวลผลขอ้มลู (Data Processing Agreement: DPA) 

3.3.2 การเข้ารหสัข้อมูล (Data Encryption) 
บรษิทัก าหนดใหข้อ้มลูที่ต้องท าการเขา้รหสั ไดแ้ก่ ขอ้มูลส าคญั (Sensitive Information) ของบรษิทั 
โดยเฉพาะอย่างยิง่ ขอ้มูลส่วนบุคคล ทัง้ระหว่างการจดัเกบ็ (Data at Rest) และการส่งขอ้มูล (Data 
in Transit) ตามมาตรฐานของบรษิทั 
3.3.2.1 การจดัเก็บข้อมูล (Data at Rest) ต้องท าการเข้ารหัสข้อมูลด้วยมาตรฐานการเข้ารหัส 

ดงัต่อไปนี้ 
• ส าหรบัการเขา้รหสัแบบ Symmetric 

o AES-128 หรอืสงูกว่า 
• ส าหรบัการเขา้รหสัแบบ Asymmetric 

o RSA-1024 หรอืสูงกว่า โดยเฉพาะอย่างยิง่ระบบที่ in-scope ของ PCI DSS และ 
Digital ID 

o ECC-224 หรอืสงูกว่า 
o DSA-2048 หรอืสงูกว่า 
o D-H-224 หรอืสงูกว่า 

 
ทัง้นี้  กรณีที่มีการใช้งานข้อมูลส าคัญที่ต้องได้รับการปกป้องเป็นพิเศษ 4 ประเภท
ดงัต่อไปนี้ จะตอ้งท าการเขา้รหสัโดยการใชว้ธิกีาร Field-level encryption 
1) หมายเลขบตัรประชาชน หรอื หนังสือเดินทาง หมายรวมถึง เลขควบคุมหลงับตัร

ประจ าตวัประชาชน (Laser ID) เลขชปิการ์ดของบตัรประชาชน (Chip ID) เลขค าขอ
มบีตัรจากกรมการปกครอง (bp1no) 

2) MSISDN (เช่น หมายเลขโทรศพัท ์และ IoT Number) หรอื หมายเลข FBB-ID 
3) หมายเลขบญัชธีนาคาร 
4) หมายเลขบตัรเครดติ หรอืบตัรเดบติ 

3.3.2.2 การรบัส่งขอ้มลู (Data in Transit) การรบัส่งขอ้มลูในระบบเครอืขา่ย (Data Transmission) 
จะตอ้งท าการเขา้รหสัขอ้มลูดว้ยมาตรฐานการเขา้รหสัดงัต่อไปนี้ 
1) กรณีใช้การเชื่อมต่อ VPN: การตรวจสอบเวอร์ชนัของ TLS ใน VPN concentrator 

จะต้องถูกก าหนดค่าใหใ้ช ้TLS 1.2 (หรอืสูงกว่า) และหา้มใชก้ารเชื่อมต่อทีม่เีวอร์ชนั 
SSL 3.0 และต ่ากว่า  

2) กรณีทีใ่ชก้ารเชื่อมต่อ HTTPS: TLS จะตอ้งถูกก าหนดค่าใหใ้ช ้TLS 1.2 (หรอืสงูกว่า) 
และหา้มใชก้ารเชื่อมต่อทีม่เีวอรช์นั SSL 3.0 และต ่ากว่า 

3) กรณีที่ใช้การเชื่อมต่อที่ปลอดภัยอื่นๆ: การเชื่อมต่ออื่ นท าได้โดยใช้โปรโตคอลที่
ปลอดภยั เช่น FTP ทีม่คีวามปลอดภยัการเขา้รหสั (SFTP), SSH (ไม่อนุญาตใหเ้ขา้
สู่ระบบด้วยผู้ใช้งานที่เป็นสิทธิสูงสุดของระบบที่มีมาพร้อมระบบปฏิบตัิการ (Root 
User) 

3.3.3 การจดัการบญัชีทรพัยสิ์นข้อมูล (Data Asset Inventory Management) 
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1) บุคคลภายนอกตอ้งจดัท าบญัชสีนิทรพัยข์อ้มลู (Data Asset Inventory) ซึง่ระบุรายชื่อเจา้ของ
ขอ้มลู ผูด้แูล จุดประสงคข์องการจดัเกบ็ สถานทีจ่ดัเกบ็ขอ้มลู รปูแบบ/ประเภทการจดัเกบ็
ขอ้มลู ระยะเวลาในการจดัเกบ็ขอ้มลู lawful basis of processing เพื่อใหง้า่ยต่อการจดัการที่
เป็นระบบและมมีาตรฐานตามแนวทางการควบคุมดแูลขอ้มลู 

2) บุคคลภายนอกตอ้งสอบทานบญัชทีรพัยส์นิขอ้มลูอย่างน้อยปีละ 1 ครัง้ หรอืเมื่อบญัชทีรพัยส์นิ
ของระบบมกีารเปลีย่นแปลง 

3.3.4 ระยะเวลาการจดัเกบ็ข้อมูล (Data Retention and Archiving) 
1) จัดเก็บข้อมูลส าคัญตามระยะเวลาที่ก าหนด โดยหลังจากพ้นจากระยะเวลาที่ก าหนดใน 

Retention Period ตามตารางดังต่อไปนี้  ให้มีการลบท าลายข้อมูลอย่างปลอดภัยตาม
มาตรฐานสากล เพื่อใหต้รงกบัวตัถุประสงคก์ารจดัเกบ็ขอ้มลูตามระยะเวลาทีก่ าหนด สอดคลอ้ง
กบัมาตรฐานการจดัเกบ็ขอ้มลูของบรษิทั 

No. Category Retention Period Lawful Basis / การ
บริหารจดัการขอ้มูลของ

บริษทั 
1 ข้อมูลส าคัญทัง้ 6 Domain 

รวมถงึขอ้มูลส่วนบุคคลของ
ลูกคา้ 

เก็บตลอดระยะเวลาการใช้
บรกิารตามสญัญา 

ฐานสญัญาการใหบ้รกิาร 

2 ขอ้มลู Log file 90 วนั นับแต่วนัที่ขอ้มูลนัน้
เขา้สู่ระบบคอมพวิเตอร ์

มาตรา 26 พระราชบัญญัติ
ว่าด้วยการกระท าความผิด
เกีย่วกบัคอมพวิเตอร์ 

 
2) หลงัจากมกีารยกเลกิหรอืสิน้สุดสญัญาการใหบ้รกิาร บุคคลภายนอกต้องท าการส่งมอบขอ้มูล

ของบรษิัท รวมถึงขอ้มูลส าคญัในโครงการที่จดัท าร่วมกนัให้กบับรษิัท และท าการลบท าลาย
ขอ้มลูทีจ่ดัเกบ็ไวก้บับุคคลภายนอกหลงัจากการส่งมอบขอ้มลูแลว้เสรจ็ไม่เกนิ 7 วนัท าการ เวน้
แต่ในกรณีจ าเป็นตอ้งเกบ็รกัษาขอ้มลูส่วนบุคคลเพื่อการปฏบิตัติามกฎหมายทีใ่ชบ้งัคบัเท่านัน้ 

3) การลบท าลายข้อมูลที่เป็นความลบั รวมถึงขอ้มูลส่วนบุคคลของลูกค้าของบรษิัท ต้องแจ้งแก่
พนักงานผูดู้แลโครงการของบรษิทัและไดร้บัการอนุมตัจิากบรษิทัก่อน นอกจากนัน้ ตอ้งจดัท า
รายงานบนัทกึการลบขอ้มลู รวมถงึจดัเกบ็หลกัฐานการลบท าลายขอ้มลูใหบ้รษิทัทุกครัง้ 
 

3.4 การบริหารจดัการหน่วยงานและบุคลากร (Human Resource Management) 
บุคคลภายนอกตอ้งมกีารฝึกอบรมพนักงานของบุคคลภายนอกทุกคนทีเ่กี่ยวขอ้งกบัโครงการของบรษิทั  ใหม้ี

ความรู้ด้านความมัน่คงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคลอย่างเหมาะสม รวมถึงมีการ

ประเมนิความรูค้วามเขา้ใจดา้นความมัน่คงปลอดภยัไซเบอร์ 
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3.5 การบริหารจดัการการรบัเหมาช่วง (Sub-contract Management)  
กรณีมกีารรบัเหมาช่วง (Sub-contract) ตอ้งปฏบิตัดิงันี้ 

1) ผูร้บัเหมาช่วง ตอ้งมกีารลงนามขอ้ตกลงผกูพนัเป็นรายบุคคลหรอืนิตบิุคคลในการหา้มเปิดเผยขอ้มูล และ
ยนิยอมทีจ่ะปฏบิตัติามมาตรฐานฉบบันี้  

2) บุคคลภายนอก ตอ้งท าการตรวจประเมนิการปฏบิตัติามมาตรฐานและความเสีย่งทางดา้นไซเบอร์และการ
คุม้ครองขอ้มลูของผูร้บัเหมาช่วงทีใ่ชบ้รกิาร อย่างน้อยปีละ 1 ครัง้ 

3) การพฒันาซอฟต์แวร์จากผูร้บัเหมาช่วง (Sub-contract) ต้องไดร้บัการดูแล ตรวจสอบ รวมถงึด าเนินการ
โดยใชม้าตรฐานความมัน่คงปลอดภยัทีไ่ดร้บัอนุญาต บุคคลภายนอกทัง้หมดทีพ่ฒันาซอฟต์แวร์ในนาม
ของบรษิทั ต้องผกูพนัตามสญัญาทีไ่ดอ้นุมตัแิละลงนามแล้ว ซึ่งในสญัญาต้องประกอบดว้ย ค าจ ากดัความ
ของกรรมสทิธิใ์นทรพัย์สนิ (Property Right) การจดัการสทิธกิารใช้ (License Arrangement) มาตรการ
ความมัน่คงปลอดภัย (Security Measure) สิทธิในการตรวจสอบ (Auditing Right) และกระบวนการ
ทดสอบ (Testing Right) 
 

3.6 การรกัษาความมัน่คงปลอดภยัสถานท่ีและอปุกรณ์ (Physical and Equipment Security) 
3.6.1 การควบคมุการผ่านเขา้ออกสถานท่ี 

1) บุคคลภายนอกต้องมีมาตรการควบคุมการเขา้ถึงพื้นที่ โดยแบ่งพื้นที่ออกเป็นโซนตามระดบั
ความเสีย่งและมกีารควบคุมสทิธิใ์นการเขา้ถงึอย่างเหมาะสม 

2) ตอ้งไม่เปิดเผยทีต่ัง้สถานทีส่ าคญัของบรษิทั เช่น สถานทีป่ระมวลผลขอ้มลู หอ้งผูบ้รหิาร ฯลฯ 
3.6.2 การเข้าปฏิบติังานกบัระบบคอมพิวเตอร ์

ตอ้งมกีารจ ากดัการเขา้ปฏบิตังิานกบัระบบคอมพวิเตอรเ์ฉพาะผูม้หีน้าทีเ่กีย่วขอ้งและไดร้บัอนุญาต

เท่านัน้ 

3.6.3 การป้องกนัภยัคกุคามทางกายภาพและสภาพแวดล้อม 
ระบบทีใ่ชใ้นการประมวลผลขอ้มลูส าคญัของบรษิทัตอ้งด าเนินการดงัต่อไปนี้ 
1) สถานที่ติดตัง้และเก็บรกัษาระบบคอมพิวเตอร์ ต้องมีสภาพแวดล้อมที่ปลอดภัยจากสิ่งที่อาจ

ก่อให้เกิดอนัตราย มีความเหมาะสมต่อการท างาน และสะดวกในการแก้ไขปัญหาของระบบ
คอมพวิเตอร์ เช่น มกีารท าป้ายทีช่ดัเจน มรีะบบเตอืนภยั มรีะบบดบัเพลงิอตัโนมตัิ มกีารรกัษา
อุณหภูมิและความชื้นให้อยู่ในระดบัที่เหมาะสม มรีะบบไฟฟ้าที่พรอ้มส าหรบัการใช้งานทัง้ใน
ภาวะปกต ิและไม่ปกตอิย่างเหมาะสม 

2) สถานทีต่ัง้ทีม่ขีอ้มลูหรอืระบบทีม่คีวามส าคญัของบรษิทั ต้องตดิตัง้ระบบเฝ้าระวงัเพื่อตรวจสอบ
ทุกวนัตลอด 24 ชัว่โมง (24x7) 

3.6.4 การท าลายหรือการน าอปุกรณ์กลบัมาใช้ใหม่อย่างปลอดภยั 
ตอ้งจดัใหม้กีารท าลายสื่อบนัทกึขอ้มลูทีส่ามารถเคลื่อนยา้ยไดใ้หส้อดคลอ้งกบัล าดบัชัน้ความลบัของ
ข้อมูล เพื่อท าให้มัน่ใจว่าข้อมูลส าคัญและซอฟต์แวร์  ถูกลบหรือเขียนทับอย่างปลอดภัยตาม
มาตรฐานสากล 

 



บริษทั แอดวานซ์ อินโฟร ์
เซอรวิ์ส จ ากดั (มหาชน)
  

414 เอไอเอส ทาวเวอร ์

ถนนพหลโยธิน สามเสนใน 
พญาไท กทม. 10400 

 
 
 
 
 

         หน้า 12 จาก 25 
 CS-STD-009_มาตรฐานการรกัษาความมัน่คงปลอดภยัไซเบอรส์ าหรบับุคคลภายนอก, v1.0 

วนัทีป่รบัปรุงแกไ้ข 20 มถิุนายน 2567 

Restricted – Outside AIS Restricted – Outside AIS 

3.7 การบริหารจดัการการส่ือสารและการด าเนินงาน (Communications and Operation 

Management) 
3.7.1 ขั ้นตอนการป ฏิบัติ งานและห น้ า ท่ี ความ รับ ผิดชอบ  (Operational Procedure and 

Responsibilities) 
3.7.1.1 เอกสารขัน้ตอนการปฏิบติังาน (Operating Procedure Document) 

ต้องจัดท าและทบทวนเอกสารขัน้ตอนการปฎิบัติงาน ซึ่งเอกสารต้องประกอบไปด้วย 
ขัน้ตอนการประมวลผลและจัดการข้อมูล ค าแนะน าส าหรับจัดการข้อผิดพลาด และ
หน่วยงานทีส่นับสนุนปัญหาจากการด าเนินงานหรอืปัญหาอื่น ๆ ทีค่าดไม่ถงึ  

3.7.1.2 การบริหารจดัการการเปล่ียนแปลง (Change Management) 
1) ตอ้งมกีระบวนการบรหิารจดัการการเปลี่ยนแปลง (Change Management Process) และ

ควบคุมการเปลี่ยนแปลงใดๆ กับของซอฟต์แวร์ ฮาร์ดแวร์ เครือข่ายการสื่อสาร อย่าง
เหมาะสม โดยเฉพาะอย่างยิ่งระบบปฏิบัติการที่ใช้งานจริง (Production Operating 
System) ใหม้หีวัขอ้ครอบคลุมอย่างน้อยดงันี้ 

• การประเมนิความเสีย่งของการเปลีย่นแปลง 
• การประเมนิช่องโหว่ระบบ 
• ทดสอบการเจาะระบบ ในกรณีที่ ระบบเป็น Web Application, Application 

Program Interface 
• การจดัเตรยีมขัน้ตอนการ rollback ในกรณีทีเ่กดิขอ้ผดิพลาด 

2) เมื่อมกีารเปลีย่นแปลงใดๆ กบัระบบคอมพวิเตอร ์ตอ้งมกีารบนัทกึเป็นลายลกัษณ์อกัษร 
3) กรณีบรษิทัฯ เป็นผูด้แูลระบบ ผูใ้หบ้รกิารจะตอ้งปฏบิตัติามกระบวนการบรหิารจดัการการ

เปลีย่นแปลง (Change Management Process) ของบรษิทั 
3.7.1.3 การแยกระบบส าหรับการพัฒนา การทดสอบ และการใช้งานจริงออกจากกัน 

(Separation of Development, Test and Production Systems) 
1) ต้องมีการแยกระบบส าหรับการพัฒนา (Development System) การทดสอบ (Test 

System) และการใชง้านจรงิ (Production System) ออกจากกนั เพื่อจดัการกบัขอ้มลูส าคญั 
โดยการแยกระบบต้องมกีารควบคุมการเขา้ถึงทางกายภาพ (Physical Access Control) 
และ/หรอื การควบคุมการเขา้ถงึทางตรรกะ (Logical Access Control) 

2) ไม่อนุญาตให้ใช้ขอ้มูลใน Production System ขอ้มูลส าคญั ขอ้มูลส่วนบุคคล หรอืขอ้มูลที่
เป็นความลบัในการทดสอบระบบ 

3.7.2 การบริหารจดัการปริมาณความจขุองระบบ (Capacity Management) 
1) ต้องมกีระบวนการวางแผนปรมิาณความจุของระบบ เพื่อคาดการณ์ปรมิาณความจุสูงสุดของ

ทรัพยากรในระบบคอมพิวเตอร์ มีการติดตาม  (Monitoring) และปรับแต่ ง (Tuning) 
ประสทิธภิาพการใชง้านทรพัยากรของระบบคอมพวิเตอร์อย่างสม ่าเสมอ ให้รองรบักบัปรมิาณ
งานทีไ่ดค้าดการณ์ไวอ้ย่างถูกตอ้ง 

2) ควรจดัท าเอกสารขัน้ตอนการปฏบิตัสิ าหรบัการบรหิารจดัการปรมิาณความจุของระบบ โดยใหม้ี
การประกาศใชแ้ละปรบัปรุงเอกสารอย่างสม ่าเสมอ 
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3.7.3 การป้องกนัซอฟต์แวรไ์ม่ประสงคดี์ (Protection Against  Malicious Software) 
1) ต้องมีการก าหนดมาตรการที่ เหมาะสมในการป้องกัน ตรวจจับ และ/หรือ แก้ไขระบบ

คอมพวิเตอรท์ัง้หมดอย่างเหมาะสม เพื่อป้องกนัไวรสั และซอฟตแ์วรไ์ม่ประสงคด์อีื่น ๆ 
2) ตอ้งมกีารตดิตัง้ซอฟตแ์วร์ป้องกนัไวรสัและซอฟตแ์วรไ์ม่ประสงคด์ ีรวมถงึ Endpoint Detection 

and Response ทีไ่ดร้บัอนุญาตจากบรษิทั โดยต้องเปิดใชง้านและปรบัปรุงตลอดเวลา รวมถึง
ตอ้งมกีารตรวจหาซอฟตแ์วรไ์ม่ประสงคด์ ี

3.7.4 การส ารองและการกู้คืนข้อมูล (Back Up and Restoration) 
1) ต้องมีการส ารองข้อมูลอย่างสม ่าเสมอ และจดัให้มีมาตรการด้านความปลอดภัยของการเก็บ

ขอ้มูลส ารองเทียบเท่ากบัการจดัเก็บขอ้มูลต้นทาง รวมถึงอาจจดัให้มีการตัดการเชื่อมต่อกับ
ระบบเครอืขา่ยเพื่อป้องกนัการโจมตจีากแรนซมัแวร์  

2) ควรมกีารทดสอบการกู้คนืขอ้มลูส าคญั อย่างน้อยปีละ 1 ครัง้และบนัทกึผลการทดสอบเป็นลาย
ลกัษณ์อกัษร เพื่อเป็นการตรวจสอบใหม้ัน่ใจว่าขอ้มลูทีท่ าการกูค้นื เป็นไปตามระยะเวลาทีใ่ชใ้น
การกู้คืนข้อมูล (Recovery Time Objective: RTO) และ จุดที่สามารถย้อนเวลากลับไปได้ 
(Recovery Point Objective: RPO) ทีก่ าหนดไวใ้นขอ้ตกลงหรอืสญัญาการใชบ้รกิาร 

3.7.5 การบริหารจดัการความมัน่คงปลอดภยัของเครือข่าย (Network Security Management) 
1) ต้องมีการจดัท าแผนผงัรายละเอียดที่แสดงการเชื่อมต่อระบบและอุปกรณ์ต่างๆ  โดยถือเป็น

เอกสารส าคญัทีอ่นุญาตใหเ้ฉพาะผูม้หีน้าทีร่บัผดิชอบเท่านัน้ทีส่ามารถใชเ้อกสารน้ีได้ 
2) ตอ้งมกีารก าหนดมาตรการควบคุมความปลอดภยัเครอืข่าย ปิดการใชง้านหรอืตดัการเชื่อมต่อ

พอร์ต เมื่อไม่มกีารใชง้านบนอุปกรณ์ รวมถงึป้องกนัระบบและแอปพลเิคชนัทีเ่กี่ยวขอ้ง พรอ้ม
ทัง้มกีารแจง้เตอืนสถานะความปลอดภยัเมื่ออุปกรณ์เครอืขา่ยลม้เหลว 

3) ตอ้งมมีาตรการควบคุมการใชซ้อฟตแ์วรห์รอืโปรแกรมเพื่อใชใ้นการสอดส่องระบบเครอืขา่ยการ
สื่อสาร (Monitoring Tool) ทีอ่าจก่อใหเ้กดิการละเมดิการรกัษาความปลอดภยั 

3.7.6 การควบคมุส่ือบนัทึกข้อมูลท่ีสามารถเคลื่อนย้ายได้ (Removable Media Handling) 
1) จัดเก็บสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ที่มีข้อมูลส าคัญของบริษัทไว้ในสถานที่ที่

ปลอดภยั และป้องกนัการถูกเปิดเผยโดยไม่ไดร้บัอนุญาตไม่ว่าจะโดยเจตนาหรอืไม่เจตนา 
2) การจดัการสื่อบนัทึกขอ้มูลที่สามารถเคลื่อนย้ายได้ที่มขีอ้มูลส าคญัของบรษิัท  ต้องท าโดยผู้ที่

ไดร้บัอนุญาตเท่านัน้ 
3) การลบท าลายขอ้มูลส าคญัของบรษิทัในสื่อบนัทกึขอ้มูลทีส่ามารถเคลื่อนยา้ยได ้ต้องไดร้บัการ

อนุญาตการท าลายข้อมูลเป็นลายลกัษณ์อักษรจากบริษัททุกครัง้ก่อนการท าลาย ทัง้นี้การ
ท าลายขอ้มลูส าคญัตอ้งมบีนัทกึไวเ้ป็นหลกัฐานเพื่อใชใ้นการตรวจสอบ 

3.7.7 การจดัการข้อมูลแบบคลาวด ์(Cloud Storage) 
1) กรณีมกีารจดัเกบ็ขอ้มลูแบบคลาวดต์อ้งจดัเกบ็ขอ้มลูเท่าทีจ่ าเป็นและไม่ขดัต่อกฎหมายเท่านัน้ 
2) ตอ้งมมีาตรการควบคุมการเขา้ถงึขอ้มลู และเกบ็บนัทกึการเขา้ถงึ (Access Log) ทีจ่ดัเกบ็แบบ

คลาวดท์ีบ่รษิทัก าหนดอย่างเหมาะสม 
3.7.8 การรบัส่งข้อมูล (Information Transfer) 

3.7.8.1 นโยบายและข้ อตกลงการรับ ส่ งข้ อมู ล  ( Information Transfer Policies and 
Agreements) 
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ต้องมีการจัดท าข้อตกลงในการรบัส่งข้อมูลระหว่างบริษัท รวมทัง้มีการควบคุมข้อมูล
ตามล าดบัชัน้ความลบัอย่างเหมาะสม 

3.7.8.2 การรบัส่งส่ือบนัทึกข้อมูลท่ีสามารถเคลื่อนย้ายทางกายภาพ (Physical Removable 
Media in Transit) 
ต้องมกีารป้องกนัการเขา้ใช้งานสื่อบนัทกึขอ้มูลที่สามารถเคลื่อนย้ายที่มขีอ้มูลของบรษิัท  

หรอืน าไปใชก้บัอุปกรณ์หรอืเครื่องคอมพวิเตอรโ์ดยไม่ไดร้บัอนุญาต 

3.7.8.3 การควบคมุการรบัส่งข้อมูลในเครือข่าย 
1) มกีารเขา้รหสัขอ้มูลที่ตามมาตรฐานที่บรษิัทก าหนด ในการรบัส่งที่มคีวามส าคญัผ่าน

ระบบเครอืขา่ย โดยเฉพาะอย่างยิง่ขอ้มลูทีต่อ้งตดิต่อกบัเครอืขา่ยภายนอก 
2) ควรเปลี่ยนรหสัผ่านที่ใชใ้นการป้องกนักุญแจของการเขา้รหสัทนัททีีไ่ดร้บั  และเปลี่ยน

ค่าใหม่ตามช่วงเวลาทีเ่หมาะสมเป็นประจ า 
3) ควรมกีารก าหนดหลกัเกณฑ์ในการยนืยนัความถูกต้องตรงกบัขอ้มูลต้นฉบบัส าหรบั

ขอ้มลูทีเ่กีย่วขอ้งทางดา้นการอนุมตัทิางการเงนิ 
3.7.8.4 การยืนยนัความถกูต้องของข้อมูล 

ระบบคอมพวิเตอร์ทีม่กีารรบัส่งขอ้มูล ต้องไดร้บัการตรวจสอบยนืยนัความถูกต้องของ
ข้อมูลที่รบัส่งด้วยวิธีต่างๆ เช่น การตรวจสอบหมายเลขล าดับ หรือการตรวจสอบ
จ านวนขอ้มลูทีร่บัส่ง เป็นตน้ เพื่อใหม้ัน่ใจวา่ขอ้มลูทีร่บัส่งมคีวามครบถว้น รวมทัง้มกีาร
เรยีงล าดบัอย่างถูกตอ้ง 

3.7.9 การเฝ้าระวงั (Monitoring) 
3.7.9.1 การจดัการการบนัทึกข้อมูล Log (Managing Log Information) 

1) ต้องมีการจัดเก็บ Activity Log ของผู้ดูแลระบบและผู้ปฏิบัติงานระบบ โดยต้อง
ตรวจสอบ Log ทีบ่นัทกึไวอ้ย่างสม ่าเสมอ โดยผูท้ีไ่ดร้บัอนุญาตเท่านัน้ทีส่ามารถเขา้ถงึ 
Log ดงักล่าวได ้

2) ต้องมกีารจดัเกบ็ Audit Log ทีเ่กบ็กจิกรรมของผูใ้ชง้าน ขอ้ยกเวน้ของการใชง้าน และ
เหตุการณ์ด้านความมัน่คงปลอดภัยข้อมูลของระบบที่ส าคัญ ภายในระยะเวลาที่
กฎหมายหรอืขอ้ก าหนดการปฏบิตังิานก าหนด 

3) ตอ้งมกีารปกป้อง Log Facilities และขอ้มูล Log จากการถูกปลอมแปลงและการเขา้ถงึ
โดยไม่ไดร้บัอนุญาต 

4) ตอ้งมกีารจดัเกบ็ Log ของอุปกรณ์หรอืระบบทีส่ าคญัไวใ้นสถานทีท่ีป่ลอดภยั 
3.7.9.2 การเฝ้าระวงัการใช้งานระบบ (Monitoring System Use) 

1) ต้องมีการเก็บ Log และวิเคราะห์ความผิดพลาดของระบบที่มีส าคัญ รวมถึงต้อง
ด าเนินการอย่างเหมาะสมเพื่อลดโอกาสทีจ่ะเกดิเหตุการณ์ซ ้า 

2) การใหบ้รกิารและการบนัทกึทีไ่ดจ้ากระบบของบุคคลภายนอกต้องไดร้บัการตรวจสอบ
และทบทวนอย่างสม ่าเสมอ 

3.7.9.3 การตัง้เทียบเวลาของระบบคอมพิวเตอรแ์ละเครือข่าย 
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ต้องมกีารตัง้เทยีบเวลาของระบบคอมพวิเตอร์และเครอืข่ายกบัเวลามาตรฐาน โดยอ้างอิง
จากแหล่งที่มาที่ได้มาตรฐาน ได้แก่ International Atomic Time (TAI) หรอื Coordinated 
Universal Time (UTC) เป็นต้น และก าหนดขัน้ตอนในการตรวจสอบแก้ไขความคลาด
เคลื่อนทีเ่กดิขึน้ 

3.7.9.4 การตรวจจบัผู้บุกรกุและการติดตามสืบค้น 
1) ควรมหีลกัเกณฑ์ที่ใชพ้จิารณาทบทวนบนัทกึของระบบคอมพวิเตอร์ต่างๆ  เพื่อตรวจดู

ความพยายามหรอืการละเมดิการรกัษาความมัน่คงปลอดภยั โดยพจิารณาจากขอ้มูล
และข่าวสารทีเ่กีย่วขอ้งกบัช่องโหว่และการโจมตทีางดา้นความมัน่คงปลอดภยัในระบบ
คอมพิวเตอร์และเครอืข่าย ที่มาจากแหล่งต่างๆ เช่น เว็บไซต์ที่มีรายงานด้านความ
มัน่คงปลอดภยัทางไซเบอรท์ีเ่ผยแพร่โดยบรษิทัผูเ้ชีย่วชาญดา้นความปลอดภยัทางไซ
เบอร์เจ้าของผลิตภัณฑ์กลุ่มแฮคเกอร์ (Hackers) องค์กรหรือหน่วยงานรัฐบาลที่
เกี่ยวขอ้งกบัความมัน่คงปลอดภยั เพื่อท าให้มัน่ใจว่าความพยายามในการละเมดิหรอื
การละเมดิทีเ่กดิขึน้แลว้นัน้ไดร้บัการป้องกนัและแกไ้ขอย่างทนัเวลา  

2) บนัทกึกิจกรรมของผู้ใช้ (user activity) ขอ้ผดิพลาด (exceptions) และเหตุการณ์ด้าน
ความปลอดภยัสารสนเทศ (information security event) จะต้องถูกสรา้งและเกบ็รกัษา
ไวเ้ป็นระยะเวลาน้อย 90 วนั 

3.7.10 การบริหารจดัการแพทช์ (Patch Management) 
1) ตอ้งมกีารอปัเดตแพทชใ์หเ้ป็นปัจจุบนัเสมอ และตอ้งมกีารตรวจสอบการน าซอฟต์แวรแ์พทชม์า

ใช้ เพื่อลดการโจมตีช่องโหว่ทีอ่าจเกิดขึน้ โดยแหล่งทีม่าของแพทช์ทัง้หมดต้องน่าเชื่อถือและ
ถูกตอ้ง และแพทช์ตอ้งถูกต้องและสมบูรณ์ ทัง้นี้ก่อนการท าแพทชท์ัง้หมดต้องผ่านการทดสอบ
ทีเ่หมาะสมก่อนทีจ่ะประกาศใช ้

2) มกีารอปัเดทเฟิร์มแวร์ของเซิร์ฟเวอร์ อุปกรณ์ Network และ Appliance Box ที่เกี่ยวขอ้งกับ
ความมัน่คงปลอดภยัเท่าทีไ่ม่ขดักบัการท างานของระบบ  ทัง้นี้ระบบใหม่ทัง้หมดต้องใชแ้พทช์
ปัจจุบนั หากมีขอ้ยกเวน้จะต้องมกีารจดัท าแผนการด าเนินงานและแจ้งให้กบัพนักงานผู้ดูแล
โครงการของบรษิทัรบัทราบ พรอ้มทัง้จดัท ามาตรการการควบคุมที่เหมาะสมเพื่อจดัการความ
เสีย่งใหอ้ยู่ในระดบัทีย่อมรบัได ้

3) อุปกรณ์ของบุคคลภายนอกทีไ่ดร้บัอนุญาต และมคีวามจ าเป็นในการเชื่อมต่อกบับรษิทั ตอ้งท า
การอปัเดตแพทชร์วมถงึก าหนดค่า (Configuration) ก่อนการเชื่อมต่อ 

4) ควรมกีารส ารองขอ้มลูก่อนการอปัเดตแพทชใ์ดๆ เพื่อใหกู้ค้นืขอ้มลูไดใ้นกรณีทีเ่กดิปัญหาขึน้ 
 

3.8 การบริหารจดัการการควบคมุการเข้าถึง (Access Control Management) 
3.8.1 การบริหารจดัการการเข้าถึงของผู้ใช้งาน (User Access Management) 

3.8.1.1 การจดัการสิทธิการเข้าถึงของผู้ใช้งาน (User Access Provisioning) 
1) กระบวนการการขอสทิธกิารเขา้ถงึขอ้มลูหรอืระบบคอมพวิเตอร์ 

• กรณีบุคคลภายนอกเป็นเจ้าของระบบคอมพิวเตอร์ บุคคลภายนอกต้องมีการ
ก าหนดกระบวนการลงทะเบยีนผู้ใช้งานและขอสทิธกิารเขา้ถึงขอ้มูลหรอืระบบ
คอมพวิเตอร ์
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• กรณีบุคคลภายนอกเขา้ถึงขอ้มูลหรอืระบบคอมพิวเตอร์ของบรษิัท ต้องปฏิบตัิ
ตามกระบวนการขออนุญาตและการลงทะเบียนผู้ใช้งานตามระเบียบการของ
บรษิทั 

2) ก าหนดชื่อผู้ใช้งาน (User-ID) ของผูใ้ช้งานและผู้ดูแลระบบ ด้วยหลกัการ “หนึ่งคนต่อ
หนึ่งชื่อผู้ใช้งาน” เท่านัน้ ห้ามก าหนดชื่อผู้ใช้งานในลกัษณะที่เป็นชื่อเดียวกนัหรอืใช้
ร่วมกนัหลายคน 

3) ต้องมกีระบวนการปรบัปรุงสทิธผิูใ้ชง้าน เมื่อผูใ้ช้งานมกีารเปลี่ยนแปลงบทบาทหน้าที่
ในการปฏบิตังิาน 

4) ต้องมกีารก าหนดกระบวนการเพกิถอนหรอืระงบัสทิธกิารเขา้ถึงระบบและบรกิารของ
ผู้ใช้งาน รวมทัง้ด าเนินการตดัชื่อผู้ใช้ออกจากทะเบียนผู้ใช้งาน เมื่อมกีารยกเลกิเพิก
ถอนการอนุญาตดงักล่าว ภายในระยะเวลาไม่เกนิ 3 วนัท าการหลงัมผีลบงัคบัใช ้

3.8.1.2 การบริหารจดัการสิทธิการเข้าถึงตามระดบัสิทธิ (Privilege Management) 
1) การขอสทิธใิหม่และการเพิม่เตมิสทิธกิารเขา้ถงึระบบคอมพวิเตอรแ์ละบรกิาร ตอ้งไดร้บั

อนุญาตตามหน้าทีค่วามรบัผดิชอบและเท่าทีจ่ าเป็นต่อการปฏบิตังิาน (Least Privilege) 
2) การขอใชง้านของชื่อผูใ้ชง้าน (User-ID) ทีม่สีทิธพิเิศษ เช่น ผูด้แูลระบบ 

• กรณีบุคคลภายนอกเป็นเจ้าของระบบคอมพิวเตอร์ บุคคลภายนอกต้องมีการ
ก าหนดวนัหมดอายุ (Expired Date) ของสทิธ ิและควรก าหนดชื่อผูใ้ชแ้ยกส าหรบั
การตรวจสอบระบบประจ าวนั (Monitoring) ที่ไม่จ าเป็นต้องใช้สิทธิพิเศษ และ
ก าหนดสทิธเิท่าทีจ่ าเป็นต่อการตรวจสอบระบบประจ าวนัเท่านัน้ 

• กรณี บุ คคลภายนอก เข้าถึ งข้ อมู ลห รือระบบคอมพิว เตอร์ของบริษั ท 
บุคคลภายนอกจะไดร้บัอนุญาตใหใ้ชเ้มื่อมคีวามจ าเป็นจรงิ ๆ เท่านัน้ ทัง้นี้บรษิทั
ขอสงวนสทิธกิารก าหนดวนัหมดอายุครัง้ละไม่เกนิ 1 ปี ตอ้งผ่านการอบรมความรู้
เรื่อง Centralized Remote System และผ่านการทดสอบก่อนสทิธเิขา้ใช้งานใน
เกณฑร์อ้ยละ 90 ขึน้ไป 

3) การเข้าใช้งานระบบที่มีข้อมูลส าคัญให้ใช้การยืนยันตัวตนแบบหลายปัจจัย (Multi-
Factor Authentication) 

3.8.1.3 การระบุและการพิสูจน์ตวัตนผู้ใช้งาน (User Identification and Authentication) 
1) มกีารก าหนดบญัชผีู้ใช้งานให้กบับุคคลที่ได้รบัอนุญาต เพื่อใช้งานระบบคอมพวิเตอร์

ทัง้หมด โดยบัญชีผู้ใช้งานต้องไม่ซ ้ากัน (Unique-ID) และต้องสอดคล้องกับระดับ
ความส าคญัของขอ้มูลในระบบคอมพวิเตอร์ รวมทัง้ระบบต้องมคีวามสามารถในการ
ออกจากระบบโดยอัตโนมัติ เมื่อพ้นจากช่วงเวลาที่ก าหนดไว้หลังจากสิ้นสุดการ
ด าเนินการของผูใ้ชง้าน 

2) มกีารป้องกนัการเขา้ถงึพืน้ทีท่ีจ่ดัเกบ็ขอ้มูลการพสิจูน์ตวัตนโดยไม่ไดร้บัอนุญาต และมี
การบนัทกึ Log ของกระบวนการทัง้หมดทีเ่กดิขึน้จากผูใ้ชง้าน 

3.8.1.4 การตัง้เวลาออกจากระบบอตัโนมติั 
ต้องมกีารตัง้เวลาโดยบงัคบัให้ผู้ใช้งานออกจากระบบโดยอตัโนมตัิ เมื่อถึงเวลาที่ก าหนด
หรือเมื่อผู้ใช้งานไม่ได้ใช้งานระบบภายในเวลาที่ก าหนดไว้  โดยระบบที่เชื่อมต่อหรือ



บริษทั แอดวานซ์ อินโฟร ์
เซอรวิ์ส จ ากดั (มหาชน)
  

414 เอไอเอส ทาวเวอร ์

ถนนพหลโยธิน สามเสนใน 
พญาไท กทม. 10400 

 
 
 
 
 

         หน้า 17 จาก 25 
 CS-STD-009_มาตรฐานการรกัษาความมัน่คงปลอดภยัไซเบอรส์ าหรบับุคคลภายนอก, v1.0 

วนัทีป่รบัปรุงแกไ้ข 20 มถิุนายน 2567 

Restricted – Outside AIS Restricted – Outside AIS 

ใหบ้รกิารขอ้มลูส าคญัของบรษิทัและขอ้มลูส่วนบุคคลของลูกคา้ มรีะยะเวลาไม่เกนิ 10 นาท ี
ส าหรบัระบบอื่นใด มรีะยะเวลาไม่เกนิ 15 นาท ี

3.8.1.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) 
1) บุคคลภายนอกควรทบทวนสทิธกิารเขา้ถงึของผูใ้ชง้านอย่างสม ่าเสมออย่างน้อยปีละ 1 

ครัง้ และระบบต้องแสดงให้เห็นถึงความซ ้าซ้อนหรอืขดัแย้งของสทิธกิารเข้าถึง โดย
ผู้ใช้งานที่ถูกยกเลิกสิทธิหรอืไม่ได้ใช้งานต้องถูกลบจากระบบทันทีเพื่อป้องกันการ
เขา้ถงึโดยไม่ไดร้บัอนุญาต 

2) ผูม้หีน้าทีร่บัผดิชอบต้องดแูลและตรวจสอบอย่างสม ่าเสมออย่างน้อยปีละ 1 ครัง้ เพื่อท า
ใหม้ัน่ใจว่าไม่มชีื่อแสดงผูใ้ชง้าน (User-ID) ทีไ่ม่ไดใ้ชง้านคา้งอยู่ในระบบเป็นเวลานาน 
มีการให้ชื่อผู้ใช้งาน (User-ID) เก่ากับผู้ใช้งานรายใหม่ หรือโดยพิจารณาความ
เหมาะสม ตามจ าเป็นและเพยีงพอกบัการใช้งานเท่านัน้ รวมถึงปรบัปรุงสทิธผิู้ใช้งาน
เมื่อผู้ใช้งานมกีารเปลี่ยนแปลงบทบาทหน้าที่ในการปฏิบตัิงานหรอืได้รบัสทิธิในการ
เขา้ถงึขอ้มลูส่วนบุคคล 

3) ผูม้หีน้าทีร่บัผดิชอบต้องทบทวนสทิธขิองผูใ้ชง้านอย่างสม ่าเสมอ และด าเนินการยกเลกิ
สทิธกิารเขา้ใช้งานของผูใ้ชง้านทนัท ีเมื่อผู้ใช้งานมกีารเปลี่ยนแปลงบทบาทหน้าที่ใน
การปฏบิตังิานหรอืลาออก 

3.8.2 การบริหารจดัการรหสัผ่าน (Password Management) 
3.8.2.1 การใช้งานรหสัผ่าน (Use of Password) 

1) ต้องเปลี่ยนรหสัผ่านและรหสัอื่นใด เมื่อรหสัเก่าหมดอายุตามระยะเวลาที่ก าหนดหรอื
เมื่อเหน็สมควรตอ้งท าการเปลีย่นรหสัผ่าน 

2) รหสัผ่านตอ้งไม่ถูกเกบ็แบบขอ้ความทีช่ดัเจน (Clear Text) 
3) การแสดงผล (Display) และการพิมพ์รหัสผ่านจะต้องถูก mask หรือใช้วิธีการอื่นที่

ปลอดภยั เพื่อป้องกนัไม่ใหบุ้คคลทีไ่ม่ไดร้บัอนุญาตสงัเกตเหน็รหสัผ่าน 
4) รหสัผ่านต้องไม่ถูกก าหนดค่าตายตวั (Hard-Coded) ในระบบคอมพวิเตอร์ เวน้แต่จะมี

การควบคุมทดแทนทีเ่หมาะสม (Mitigation Control) 
5) การส่งรหสัผ่านต้องส่งในรูปแบบทีเ่ขา้รหสั (Encrypted) และป้องกนัการโจมตจีากผูไ้ม่

หวงัด ี
6) ห้ามใช้รหัสผ่านที่ก าหนดขึ้นโดยระบบ (Default) ระบบต้องก าหนดให้ผู้ใช้เปลี่ยน

รหสัผ่านทนัท ีหลงัจากทีเ่ขา้ใชง้านครัง้แรก หรอืเมื่อมกีารตดิตัง้ระบบใหม ่หรอืปรบัปรุง
ระบบคอมพวิเตอร ์

3.8.2.2 การรกัษาความปลอดภยัของรหสัผ่าน (Password) หรือช่ือผู้ใช้งาน (User-ID) 
1) รหสัผ่าน (Password) และรหสัอื่นใดทีบ่รษิทัก าหนดเป็นความลบัส่วนตวั ซึง่จะตอ้งเกบ็

รกัษาไวม้ใิหผู้อ้ื่นล่วงรู ้และหา้มใชร้่วมกนักบับุคคลอื่น 
2) การใชง้านรหสัผ่านต้องมกีารก าหนดความยาวขัน้ต ่าและอายุการใชง้านใหเ้ป็นไปตาม

ขอ้ก าหนดโดยแบ่งไปตามประเภทของกลุ่มผูใ้ชง้าน ดงันี้ 
• ระดับผู้ใช้งานก าหนดรหัสผ่านที่มีความยาวอย่างน้อย  12 ตัวอักษร และ

เปลีย่นรหสัผ่านอย่างน้อยทุก 90 วนั 
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• ระดบัผู้ดูแลระบบ (Privilege User) ก าหนดรหสัผ่านที่มีความยาวอย่างน้อย 
20 ตวัอกัษร และเปลีย่นรหสัผ่านอย่างน้อยทุก 90 วนั 

• ระดบั User ที่ใช้ภายในระบบงานเพื่อให้บรกิาร (Service Account) ก าหนด
รหสัผ่านที่มคีวามยาวอย่างน้อย 30 ตวัอกัษร และเปลี่ยนรหสัผ่านอย่างน้อย
ทุก 1 ปี 

3) รหสัผ่านตอ้งมลีกัษณะต่อไปนี้ 
• ประกอบดว้ยตวัพมิพเ์ลก็ ตวัพมิพใ์หญ่ ตวัเลข และอกัขระพเิศษ เช่น @ หรอื 

# 
• ไม่มลีกัษณะเป็นหมายเลขล าดบั (Running Number) เช่น 12345678 
• ไม่ใชค้ าทีง่า่ยต่อการคาดเดา หรอืค าทีอ่ยู่ในพจนานุกรม เช่น Password 
• ไม่ใชร้หสัผ่านซ ้าเดมิอย่างน้อย 5 ครัง้  

4) ระบบที่มีความส าคัญ ต้องได้รบัการก าหนดให้ยอมรบัความผิดพลาดของการป้อน
รหสัผ่านไม่เกิน 5 ครัง้ หรอืตามข้อก าหนดของกฎหมายต่างๆ ที่เกี่ยวข้อง ระเบียบ
ปฏิบตัิ และบรษิัทประกาศให้ใช้ หากการป้อนรหสัผ่านไม่ถูกต้องในครัง้ต่อไป ซึ่งเกิน
จากจ านวนครัง้ที่ก าหนด ระบบคอมพวิเตอร์ต้องระงบัการใช้งานของผู้ใช้งานนัน้เป็น
การชัว่คราวทนัท ี

5) ระบบทีม่คีวามส าคญั ต้องสามารถตรวจสอบการก าหนดรหสัผ่านของผูใ้ชง้านยอ้นหลงั
ได ้เพื่อป้องกนัการน ารหสัผ่านเดมิกลบัมาใชใ้หม่ โดยอย่างน้อยตอ้งสามารถตรวจสอบ
ยอ้นหลงัได ้5 ครัง้ หรอืตามก าหนดของกฎหมายต่างๆทีเ่กี่ยวขอ้ง ระเบยีบปฏบิตั ิและ
บรษิทัประกาศใหใ้ช ้

6) ต้องมมีาตรการป้องกันมใิห้มีการก าหนดรหสัผ่านที่ง่ายต่อการสุ่ม  หรอืคาดเดา เช่น 
การใช้รหสัผ่านดว้ยชื่อสะกดของตนเอง การใช้รหสัผ่านเช่นเดยีวกบัชื่อแสดงผู้ใชง้าน 
หรอืการปล่อยว่างไว ้เป็นตน้ 

7) ต้องมีการก าหนดวิธีที่ปลอดภัย ในการแจกจ่ายรหัสผ่านหรอืชื่อผู้ใช้งาน  (User-ID) 
ใหแ้ก่ผูใ้ชง้าน 

3.8.3 การควบคุมทรพัย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร ์(Clear Desk and Clear 
Screen Policy) 
1) ต้องออกจากระบบ (Log-out, Log-off) ทุกระบบเมื่อไม่ได้ใช้งานเป็นเวลานาน และปิดเครื่อง

คอมพวิเตอรแ์ละอุปกรณ์ต่อพ่วงอื่นทนัทหีลงัเลกิงาน 
2) มีการควบคุมทรัพย์สินสารสนเทศ  เช่น กระดาษ  สื่อบันทึกข้อมูลที่สามารถเคลื่อนย้าย 

(Removable Storage Media) และการควบคุมหน้าจอการท างานระบบ  (Clear Screen 
Practice) เพื่อจดัการความเสีย่งต่อขอ้มลูส าคญั 

3) ต้องมีวิธีปฏิบัติในการท าลายสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้าย การท าลายข้อมูล
อเิล็กทรอนิกส์ และแฟ้มขอ้มูลในสื่ออิเล็กทรอนิกส์ที่เป็นมาตรฐานและไม่สามารถกู้กลบัมาใช้
ใหม่ได ้

3.8.4 การควบคมุการเข้าถึง (Access Control) 
3.8.4.1 การควบคมุการเข้าถึงเครือข่าย (Network Access Control) 
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1) ต้องมีการแบ่งแยกเครือข่าย (Network in Segregation) รวมทัง้มีมาตรการควบคุม
ความปลอดภัยที่เหมาะสม และก าหนดการใช้งานเครอืข่าย ต้องก าหนดให้ผู้ใช้งาน
สามารถเขา้ถงึระบบสารสนเทศไดเ้ฉพาะระบบทีไ่ดร้บัอนุญาตเท่านัน้ 

2) การเขา้ถึงเครอืข่ายจากบุคคลภายนอกไปยงัเครอืข่ายอื่นๆ ของบรษิัท ต้องถูกจ ากัด
เฉพาะบุคคลที่ได้รบัอนุญาตเท่านัน้ และต้องมีการยืนยันตัวบุคคลที่ปลอดภัยเพื่อ
ป้องกนัการปลอมแปลงแหล่งทีม่า 

3) ตอ้งมกีารก าหนดรหสัผ่านทีไ่ม่ซ ้ากนั (Unique Password) หรอืมกีลไกการควบคุมการ
เข้าถึงอื่นๆ ที่สอดคล้องกับมาตรฐานของบริษัท เพื่อควบคุมการเข้าถึงอุปกรณ์
เครือข่ายภายในทัง้หมด รวมไปถึง เราเตอร์ (Routers) ไฟร์วอลล์ (Firewall) และ
เซริฟ์เวอร ์(Server) 

4) อุปกรณ์ที่เชื่อมต่อกบัเครอืข่ายต้องได้รบัอนุญาตจากหน่วยงานผู้รบัผดิชอบ โดยการ
เชื่อมต่อนัน้ตอ้งไดร้บัการประเมนิผลกระทบทีเ่กดิขึน้และความเขา้กนัไดข้องเครอืขา่ย 

5) บุคคลภายนอกทีเ่ขา้ถงึอุปกรณ์เครอืข่ายต้องไดร้บัการพสิูจน์ตวัตนแบบหลายปัจจยัที่
ปลอดภยั (Strong Multi-Factor Authentication) 

3.8.4.2 Remote Access 
1) การเขา้ใชง้าน Remote Access ของบรษิัท ต้องมกีารพสิูจน์ตวัตนแบบหลายปัจจยัที่

ปลอดภยั (Strong Multi-Factor Authentication) และมกีาร log การเขา้ใชง้านทัง้หมด 
2) บุคคลภายนอกที่เขา้ถึงต้องมกีารจ ากดัเฉพาะระบบ อุปกรณ์ และโปรโตคอลที่จ าเป็น 

เพื่อสนับสนุนการท างานให้ตรงตามสัญญาที่ก าหนดไว้ กรณีที่มีการอนุญาตให้
บุคคลภายนอก Remote Access ระบบต้องถูกเปิดให้ใช้งานเฉพาะช่วงเวลาที่ระบุไว้
เท่านัน้ 

3) ผูท้ีท่ าหน้าทีพ่ฒันาระบบ ไดร้บัอนุญาตใหเ้ขา้ใชง้านระบบทีใ่หบ้รกิารจรงิ (Production 
System) ได้เท่าทีจ่ าเป็นและเป็นครัง้คราวเท่านัน้ ทัง้นี้การอนุญาตใหเ้ขา้ใชง้านระบบ
นัน้ตอ้งระงบัลงทนัททีีห่มดความจ าเป็น 

3.8.4.3 การควบคมุการเข้าถึงระบบปฏิบติัการ (Operating System Access Control) 
1) การก าหนดสิทธิให้ผู้ที่สามารถใช้งานค าสัง่ ตัง้ค่า เปลี่ยนแปลงข้อมูลโปรแกรม 

เครื่องมือ หรือกระท าการอื่นใดที่อาจมีความเสี่ยงต่อการใช้งานระบบคอมพิวเตอร์ 
โปรแกรม หรอืขอ้มูลไดน้ัน้ ต้องพจิารณาอนุญาตตามความจ าเป็นอย่างแทจ้รงิเท่านัน้ 
โดยตอ้งใหส้อดคลอ้งกบัหน้าทีใ่นการปฏบิตังิานทีไ่ดร้บัมอบหมายดว้ย 

2) ตอ้งมกีารก าหนดใหยุ้ตกิารใชง้านระบบ (Session Time-out) เมื่อมกีารว่างเวน้จากการ
ใชง้านในระยะเวลาหนึ่ง เพื่อป้องกนัการเขา้ถงึจากบุคคลภายนอกทีไ่ม่ไดร้บัอนุญาต 

3) ควรจ ากัดระยะเวลาการเชื่อมต่อระบบ (Restriction on Connection Time) เพื่อให้มี
ความมัน่คงปลอดภยัมากยิง่ขึน้ ส าหรบัระบบหรอืแอปพลเิคชนัทีม่คีวามส าคญั 

3.8.4.4 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและข้อมูลสารสนเทศ 
(Application and Information Access Control) 

1) มีการควบคุมการเข้าถึงข้อมูลส าคัญของบริษัท  ซึ่งรวมถึง Program Source Code 
ทัง้หมดแบบเขม้งวด และขอ้มลูตอ้งไม่ถูกเปิดเผย ดดัแปลง และลบอย่างไม่เหมาะสม  
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2) จ ากดักจิกรรมหรอืขอ้มลูส่วนตวัของผูใ้ชง้านแต่ละบุคคลตามสทิธ ิ
3) มกีารควบคุมทางกายภาพและสิง่แวดลอ้มทีเ่หมาะสมส าหรบัระบบทีม่คีวามส าคญั 

3.8.5 การควบคมุอปุกรณ์คอมพิวเตอรแ์ละส่ือสารเคลื่อนท่ีและการปฏิบติังานจากภายนอกบริษทั 
(Mobile Computing and Teleworking) 
3.8.5.1 การควบคมุอปุกรณ์คอมพิวเตอรพ์กพาและการส่ือสาร 

1) ส าหรบัอุปกรณ์คอมพิวเตอร์พกพาและอุปกรณ์สื่อสารเคลื่อนที่ส่วนตัว (Personal 
Computer and Mobile Device) ที่ใช้เพื่อวตัถุประสงค์ที่เกี่ยวข้องกับการท างานและ
อุปกรณ์ที่ได้รบัอนุญาตให้เชื่อมต่อโดยตรงหรอืผ่านอุปกรณ์อื่นๆ ไปยงัเครอืข่ายของ
บรษิทั ทัง้นี้อุปกรณ์ดงักล่าวตอ้งใชซ้อฟต์แวรท์ีม่ลีขิสทิธิถ์ูกกฎหมายและอปัเดตใหเ้ป็น
เวอรช์นัปัจจุบนัอยู่เสมอ และต้องไดร้บัการป้องกนัโดยซอฟต์แวร์รกัษาความปลอดภยั 
(Anti-Virus) ทีไ่ดร้บัอนุญาตจากบรษิทั 

2) ผู้ใช้งานทุกคนต้องตระหนักถึงการจดัเก็บขอ้มูลของบรษิัทในอุปกรณ์สื่อสารเคลื่อนที ่
(Mobile Device) อย่างปลอดภยัอยู่เสมอ 

3) ระบบซึ่งไวต่อการรบกวนที่มผีลกระทบและมคีวามส าคญัสูงต่อองค์กร ต้องไดร้บัการ
แยกออกจากระบบอื่นๆ และมกีารควบคุมสภาพแวดล้อมโดยเฉพาะ รวมถึงให้มกีาร
ควบคุมอุปกรณ์คอมพวิเตอรแ์ละสื่อสารเคลื่อนทีแ่ละการปฏบิตังิานจากภายนอกบรษิทั 
(Mobile Computing and Teleworking) 

3.8.5.2 การปฏิบติังานจากภายนอกบริษทั (Teleworking) 
ผูใ้ชง้านที่ปฏบิตังิานจากภายนอกบรษิัท (Telecommuters) ต้องปฎิบตัติามนโยบาย และ
ขัน้ตอนการรกัษาความมัน่คงปลอดภยัทีเ่กีย่วขอ้ง รวมไปถงึการปฏบิตัติามขอ้ตกลงการใช้
งานซอฟตแ์วร ์(Software License Agreement) และการส ารองขอ้มลู 
 

3.9 การจดัหา การพฒันา และการบ ารงุรกัษาระบบ (System Acquisition, Development 

and Maintenance) 
3.9.1 ข้อก าหนดการรักษาความมัน่คงปลอดภัยส าหรับระบบ (Security Requirements for 

Systems) 
1) การพฒันาระบบคอมพวิเตอร์หรอืแอปพลเิคชนัต้องค านึงถึงความปลอดภยัทางไซเบอร์ตัง้แต่

ข ัน้ตอนการออกแบบและการตัง้ค่า ตามหลกัการของ Security by Design และ Security by 
Default 

2) ผูด้แูลโครงการทุกคนตอ้งท าใหม้ัน่ใจวา่ขอ้ก าหนดการรกัษาความมัน่คงปลอดภยั รวมไปถงึการ
วเิคราะหด์า้นความมัน่คงปลอดภยั (Security Analysis) การประเมนิความเสีย่งดา้นความมัน่คง
ปลอดภัย (Security Risk Assessment) การประเมินช่องโหว่ (Vulnerability Assessment) มี
การรวบรวมไว้ใช้เป็นองค์ประกอบส าคัญส าหรบัการจดัหา การพัฒนาหรือปรับปรุงระบบ
คอมพวิเตอร์ใหม่ ทัง้นี้การรกัษาความมัน่คงปลอดภยัต้องน ามาใช้ตลอดทุกขัน้ตอนของวงจร
การพฒันาระบบคอมพวิเตอร ์

3) บุคคลภายนอกทีเ่กีย่วขอ้งกบัการพฒันาซอฟตแ์วรต์อ้งผกูพนัตามสญัญาทีไ่ดอ้นุมตัแิละลงนาม
แล้ว ทัง้นี้การพฒันาซอฟตแ์วรจ์ากบุคคลภายนอกทัง้หมดตอ้งปฏบิตัติามมาตรฐานการพฒันา
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ซอฟต์แวร์ของบรษิัท และขอ้ก าหนดการรกัษาความมัน่คงปลอดภยัที่เทยีบเท่ากบัขอ้ก าหนด
บรษิทั 

3.9.2 การประมวลผลบนแอปพลิเคชนั (Correct Processing in Applications) 
1) ระบุขอ้ก าหนดส าหรบัการรบัรองความถูกตอ้งและความสมบูรณ์ของขอ้มลูในแอปพลเิคชนั โดย

ขอ้ก าหนดตอ้งถูกควบคุมและด าเนินการอย่างเหมาะสม 
2) ข้อมูลที่น าเข้า และส่งออก จากแอปพลิเคชันต้องมีการตรวจสอบเพื่อท าให้มัน่ใจว่าข้อมูล

เหล่านัน้มคีวามถูกต้องและเหมาะสม และต้องอยู่ภายใต้การด าเนินงานหรอืกิจกรรมที่บรษิัท
ก าหนดเท่านัน้  

3.9.3 การควบคมุการเข้ารหสั (Cryptographic Controls) 
1) ต้องมกีารบรหิารจดัการการเขา้รหสัคยี์ (Cryptographic Key Management) เพื่อใหส้อดคล้อง

กบัเทคนิคการเขา้รหสั อา้งองิตามขอ้ 3.3.2 การเขา้รหสัขอ้มลู (Data Encryption) 
2) ต้องมีการควบคุมการเข้ารหัส (Cryptographic Control) ระบบคอมพิวเตอร์ที่จ ัดอยู่ในชัน้

ความลบัสงูสุดอย่างเหมาะสม อา้งองิตามขอ้ 3.3.2 การเขา้รหสัขอ้มลู (Data Encryption)  
3) ควรจ ากดัการเขา้ถงึคยี์ที่ใชใ้นการเขา้รหสั (Encryption Key) อย่างเคร่งครดั ผู้ทีร่บัผดิชอบใน

การบรหิารจดัการคยีท์ีส่ าคญั ตอ้งผ่านกระบวนการตรวจสอบประวตั ิการตรวจสอบความมัน่คง
ปลอดภยัการด าเนินงาน และการลงนามในขอ้ตกลงการไม่เปิดเผยขอ้มลูขา่วสารแลว้เท่านัน้ 

3.9.4 การรกัษาความมัน่คงปลอดภยั System File (Security of System Files) 
1) บรษิัทไม่อนุญาตให้ตดิตัง้ซอฟต์แวร์ที่ไม่เหมาะสมหรอืไม่ไดร้บัอนุญาตบนระบบคอมพวิเตอร์

โดยเดด็ขาด 
2) ต้องมกีารก าหนดมาตรการควบคุมความมัน่คงปลอดภัยของ System File เช่น การเข้ารหสั

ขอ้มลู (Data Encryption) การควบคุมการเขา้ถงึ (Access Control) เพื่อป้องกนัและควบคุมการ
รัว่ไหลของขอ้มลูส าคญั 

3) การตดิตัง้หรอืการอปัเดตซอฟตแ์วร์ และ Program Library ตอ้งด าเนินการโดยพนักงานทีไ่ดร้บั
อนุญาต รวมถึงต้องด าเนินการผ่าน  การบริหารจัดการการเปลี่ยนแปลง (Change 
Management) 

3.9.5 การรักษาความมัน่คงปลอดภัยในการพัฒนา และกระบวนการสนับสนุน (Security in 
Development and Support Processes) 
3.9.5.1 การตรวจสอบทางเทคนิคของแอปพ ลิ เคชันหลังจากการเป ล่ียนแปลง

ระบ บ ป ฏิ บั ติ ก า ร  (Technical Review of Application After Operating System 
Changes) 

1) การเปลี่ยนแปลงระบบปฏิบัติการและแอปพลิเคชันที่ส าคัญต้องมีการทดสอบอย่าง
เหมาะสม เพื่อท าใหม้ัน่ใจว่าไม่มผีลกระทบต่อความมัน่คงปลอดภยัหรอืการด าเนินงาน
ของบรษิทั 

2) บุคคลภายนอกต้องท าการสื่อสารการเปลี่ยนแปลงทัง้หมดของระบบให้พนักงานผูดู้แล
โครงการของบรษิทัรบัทราบ  

3.9.5.2 ข้อจ ากดัเก่ียวกบัการเปล่ียนแปลงแพ็คเกจซอฟต์แวร์ (Restriction on Change to 
Software Package) 
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มกีารควบคุมและอนุมตัคิวามเสีย่งทีเ่กี่ยวขอ้งกบัการเปลี่ยนแปลงแพค็เกจซอฟตแ์วร์อย่าง
เหมาะสม 

3.9.6 การบริหารจัดการช่องโหว่  และการทดสอบเจาะระบบ (Vulnerability Management & 
penetration testing)  
1) ต้องมกีารตัง้ค่าความปลอดภัยของระบบ (System Hardening) เพื่อลดความเสี่ยงด้านความ

มัน่คงปลอดภยัไซเบอร ์ใหค้รอบคลุมระบบทีส่ าคญัทัง้หมด 
2) ตอ้งมกีารประเมนิเพื่อหาช่องโหว่ระบบคอมพวิเตอร์ทีเ่ชื่อมต่อกบัเครอืข่าย กรณีทีพ่บช่องโหว่

ต้องไดร้บัการประเมนิรวมถงึจดัท ามาตรการการควบคุมทีเ่หมาะสมเพื่อลดความเสีย่งใหอ้ยู่ใน
ระดบัทีย่อมรบัได ้

3) ต้องแจง้แผนการด าเนินการรวมถึงเครื่องมอืที่ใชใ้นการด าเนินการแก่พนักงานผู้ดูแลโครงการ
ของบรษิทัและไดร้บัอนุญาตเป็นลายลกัษณ์อกัษรจากบรษิทั ทุกครัง้ก่อนท าการตรวจสอบช่อง
โหว่และทดสอบเจาะระบบ 

4) บรษิัทขอสงวนสทิธิใ์นการประเมนิช่องโหว่และทดสอบการเจาะระบบ รวมถึงกิจกรรมอื่นใดที่
เกี่ยวขอ้งกบัการจ าลองการโจมตี อาท ิRed Team Exercise, Attack Surface monitoring ใน
ระบบทีม่กีารใหบ้รกิารลูกคา้ โดยมติอ้งแจง้ล่วงหน้า 

5) ตอ้งท าการตรวจสอบหาช่องโหว่และทดสอบเจาะระบบอย่างสม ่าเสมอตามเกณฑ ์หรอืเมื่อมกีาร
เปลี่ยนแปลงอย่างมนีัยส าคญั (Major Change) กบัทุกระบบที่เชื่อมต่ออินเทอร์เน็ต เพื่อระบุ
จุดอ่อนดา้นความมัน่คงปลอดภยัและเพื่อประเมนิความมัน่คงปลอดภยัโดยรวม โดยบรษิทัมกีาร
ก าหนดความถีใ่นการตรวจสอบหาช่องโหว่และทดสอบการเจาะระบบ ไวด้งัต่อไปนี้ 

ประเภทของระบบ การตรวจสอบหาช่อง
โหว ่

การทดสอบเจาะ
ระบบ 

ระบบทีม่รีะดบัความส าคญัสงู/นัยส าคญั  1 ครัง้/ปี 1 ครัง้/ปี 
ระบบที่มีระดับความส าคัญระดับปาน
กลาง 

1 ครัง้/ 24 เดอืน 1 ครัง้/ 24 เดอืน 

ระบบทีม่รีะดบัความส าคญัระดบัต ่า 1 ครัง้/ 36 เดอืน 1 ครัง้/ 36 เดอืน 
ระบบทีเ่กีย่วขอ้งกบั PCI DSS 4 ครัง้/ปี (Quarterly) 1 ครัง้/ปี 
ระบบทีเ่กีย่วขอ้งกบั CSA Star 1 ครัง้/ปี 1 ครัง้/ปี 
ระบบทีเ่กีย่วขอ้งกบั ISO 1 ครัง้/ปี 1 ครัง้/ปี 
ระบบที่ ถู กก ากับ โดยธนาคารแห่ ง
ประเทศไทย (ธปท.) 

1 ครัง้/ปี 1 ครัง้/ปี 

ระบบที่เกี่ยวข้องกบั NDID และ Public 
IdP 

1 ครัง้/ปี 1 ครัง้/ปี 

 
6) หากพบช่องโหว่จากการตรวจสอบหาช่องโหว่และทดสอบเจาะระบบ ต้องด าเนินการแก้ไขตาม

มาตรฐานของบรษิทั ดงันี้ 
• กรณีเป็นระบบคอมพวิเตอร์/แอปพลเิคชนั/ฟีเจอร์ใหม่ จะสามารถขึน้ Production ได ้

ตอ้งด าเนินการดงัต่อไปนี้ 



บริษทั แอดวานซ์ อินโฟร ์
เซอรวิ์ส จ ากดั (มหาชน)
  

414 เอไอเอส ทาวเวอร ์

ถนนพหลโยธิน สามเสนใน 
พญาไท กทม. 10400 

 
 
 
 
 

         หน้า 23 จาก 25 
 CS-STD-009_มาตรฐานการรกัษาความมัน่คงปลอดภยัไซเบอรส์ าหรบับุคคลภายนอก, v1.0 

วนัทีป่รบัปรุงแกไ้ข 20 มถิุนายน 2567 

Restricted – Outside AIS Restricted – Outside AIS 

 
Critical / High severity Medium Severity Low Severity 
ต้องแก้ไขให้แล้ว เสร็จ
ก่อน 

1. ส่งแผนการแก้ไขช่องโหว่ให้
พนักงานผูดู้แลโครงการของ
บ ริ ษั ท  ภ า ย ใน  15 วั น 
นั บ ตั ้ง แ ต่ วัน ที่ ไ ด้ รับ ผ ล
ตรวจสอบล่าสุด 
 

2. แก้ไขช่องโหว่ให้แล้วเสร็จ
ภายใน 60 วนั นับตัง้แต่วนัที่
ไดร้บัผลตรวจสอบล่าสุด 

 
กรณีเมื่อถึงเวลาตามแผน แต่
ยงัไม่สามารถแก้ไขช่องโหว่ที่
เกิดขึ้นได้ ต้องแจ้งพนักงาน
ผูดู้แลโครงการของบรษิัท เพื่อ
เขา้สู่กระบวนการยอมรบัความ
เสี่ยงที่เกิดขึ้นในอนาคต (Risk 
Acceptance Form) 

1. ส่งแผนการแก้ไขช่องโหว่
ใ ห้ พ นั ก ง า น ผู้ ดู แ ล
โค ร ง ก า ร ข อ งบ ริ ษั ท 
ภายใน 15 วัน นับตัง้แต่
วันที่ได้รับผลตรวจสอบ
ล่าสุด 

2. แก้ไขให้แล้วเสร็จภายใน 
90 วัน  นั บ ตั ้ง แ ต่ วัน ที่
ไดร้บัผลตรวจสอบล่าสุด 
 

กรณีเมื่อถงึเวลาตามแผน แต่
ยงัไม่สามารถแกไ้ขช่องโหว่ที
เกิดขึ้นได้ ต้องแจ้งพนักงาน
ผู้ดูแลโครงการของบริษัท 
เพื่อเขา้สู่กระบวนการยอมรบั
ความเสีย่งทีเ่กดิขึน้ในอนาคต 
(Risk Acceptance Form) 

 

• กรณีพบช่องโหว่จากการตรวจสอบช่องโหว่และเจาะทดสอบระบบตามรอบที่บรษิัท
ก าหนด ตอ้งด าเนินการดงัต่อไปนี้ 
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Critical / High severity Medium Severity Low Severity 
1. ส่งแผนการแก้ไขช่อง

โหว่ให้พนักงานผู้ดูแล
โค รงก ารข อ งบ ริษั ท 
ภายใน 15 วนั นับตัง้แต่
วนัที่ได้รบัผลตรวจสอบ
ล่าสุด 

2. แก้ ไขช่ องโหว่ ให้แล้ ว
เส ร็ จ ภ า ย ใน  45 วั น 
นับตัง้แต่วันที่ได้รับผล
ตรวจสอบล่าสุด 
 

กรณีเมื่อถึงเวลาตามแผน 
แต่ยงัไม่สามารถแก้ไขช่อง
โหว่ที่เกิดขึ้นได้ ต้องแจ้ง
พนักงานผู้ดูแลโครงการ
ข อ งบ ริษั ท  เพื่ อ เข้ า สู่
กระบวนการยอมรบัความ
เสี่ยงที่ เกิดขึ้นในอนาคต 
(Risk Acceptance Form) 
 

1. ส่งแผนการแก้ไขช่องโหว่ให้
พนักงานผูด้แูลโครงการของ
บ ริ ษั ท  ภ า ย ใน  15 วั น 
นั บ ตั ้ง แ ต่ วัน ที่ ได้ รับ ผ ล
ตรวจสอบล่าสุด 
 

2. แก้ไขช่องโหว่ให้แล้วเสร็จ
ภายใน 60 วัน  นับตั ้งแต่
วันที่ ได้ รับผลตรวจสอบ
ล่าสุด 

 
กรณีเมื่อถึงเวลาตามแผน แต่
ยงัไม่สามารถแก้ไขช่องโหว่ที่
เกิดขึ้นได้ ต้องแจ้งพนักงาน
ผูด้แูลโครงการของบรษิทั เพื่อ
เขา้สู่กระบวนการยอมรบัความ
เสีย่งที่เกดิขึน้ในอนาคต (Risk 
Acceptance Form) 

1. ส่งแผนการแก้ไขช่องโหว่
ใ ห้ พ นั ก ง า น ผู้ ดู แ ล
โ ค ร ง ก า ร ข อ ง บ ริ ษั ท 
ภายใน 15 วัน นับตัง้แต่
วันที่ได้รับผลตรวจสอบ
ล่าสุด 

2. แก้ไขให้แล้วเสร็จภายใน 
90 วัน  นั บ ตั ้ง แ ต่ วัน ที่
ไดร้บัผลตรวจสอบล่าสุด 

 
 
กรณีเมื่อถึงเวลาตามแผน 
แต่ยงัไม่สามารถแก้ไขช่อง
โหว่ที่ เกิดขึ้นได้ ต้องแจ้ง
พนักงานผูดู้แลโครงการของ
บ ริ ษั ท  เ พื่ อ เ ข้ า สู่
กระบวนการยอมรับความ
เสี่ย งที่ เกิดขึ้น ในอนาคต 
(Risk Acceptance Form) 

 
3.10 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัไซเบอร ์(Cyber Security Incident 

Management) 
1) ต้องก าหนดกระบวนการจดัการเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ เพื่อรบัมอืกบัเหตุการณ์ดา้น

ความมัน่คงปลอดภัยไซเบอร์ รวมทัง้จัดท าเอกสารขัน้ตอนการปฎิบัติ โดยครอบคุลมการจัดระดับ
ความส าคญั และโครงสร้างการรายงานเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร์ไปยงัหน่วยงานที่
เกีย่วขอ้ง และตอ้งสื่อสารกบัพนักงานรวมถงึบุคคลภายนอกทีเ่กีย่วขอ้ง 

2) ต้องมีการจดัท าแผนรบัมือเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร์ ให้สอดคล้องกับความเสี่ยงที่
เกีย่วขอ้ง และน าไปสื่อสาร ฝึกอบรม ใหก้บัผูท้ีเ่กีย่วขอ้งอย่างเหมาะสม 

3) ต้องมเีครื่องมอืและเทคนิคทีป่ลอดภยัในการตรวจสอบเหตุการณ์บนระบบคอมพวิเตอร์ การตรวจจบัการ
โจมต ีและการแสดงการใชง้านระบบคอมพวิเตอรโ์ดยไม่ไดร้บัอนุญาต 

4) ต้องทบทวนแผนการรบัมอืภยัคุกคามทางไซเบอร์ อย่างน้อยปีละ 1 ครัง้ โดยนับแต่วนัที่แผนได้รบัการ
อนุมตั ิ

5) ต้องก าหนดเจ้าที่ผู้ร ับผิดชอบทางด้านความมัน่คงปลอดภัยไซเบอร์อย่างน้อย 1 ท่าน เพื่อเป็นผู้
ประสานงานและแจ้งให้บริษัททราบในกรณีที่พบเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร์ และ
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ประสานงานกบัพนักงานของบรษิทัในกรณีทีบ่รษิทัเป็นผูพ้บเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ที่
มส่ีวนเกีย่วขอ้งกบับุคคลภายนอก 

6) กรณีพบเหตุละเมิดด้านความมัน่คงปลอดภัยไซเบอร์ที่มีผลกระทบกับบรษิัท บุคคลภายนอกต้องแจ้ง
เหตุการณ์ละเมดิฯ พรอ้มทัง้รายละเอียดเท่าที่มีของเหตุการณ์นัน้ใหบ้รษิัทรบัทราบโดยไม่ชกัชา้ ภายใน
ระยะเวลาไม่เกนิ 12 ชัว่โมง และเมื่อมคีวามคบืหน้าหรอืมขีอ้มลูเพิม่เตมิ ใหแ้จง้แก่บรษิทัเป็นระยะ และรบี
จดัท ารายละเอยีดของหนังสอืแจง้เตอืนทีส่มบูรณ์ใหแ้ก่บรษิทัโดยเรว็ 
 

3.11 การจดัการความต่อเน่ืองทางธรุกิจ (Business Continuity Management) 
1) จัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่ อง (Business Continuity Plan) และแผนฉุกเฉินด้าน

เทคโนโลยีสารสนเทศ (Disaster Recovery Plan) ที่ครอบคลุมถึงการให้บรกิาร การเชื่อมต่อ หรอืการ
เขา้ถงึขอ้มูลจากบุคคลภายนอก เพื่อใหม้แีนวทางรองรบัและสามารถใหบ้รกิารและด าเนินธุรกจิไดอ้ย่าง
ต่อเนื่อง 

2) แผนรองรบัการด าเนินธุรกิจอย่างต่อเนื่องและแผนฉุกเฉินด้านเทคโนโลยสีารสนเทศควรค านึงถึงความ
เสี่ยงที่อาจส่งผลต่อการหยุดชะงักของการให้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจาก
บุคคลภายนอก ผลกระทบที่มตี่อการให้บรกิาร และการติดต่อสื่อสารระหว่างบุคคลภายนอกกบับรษิัท 
รวมถงึการรายงานเหตุการณ์ผดิปกตใิหบ้รษิทัทราบอย่างทนัการณ์ 

3) มีการทดสอบและปรบัปรุงแผนรองรบัการด าเนินธุรกิจอย่างต่อเนื่องและแผนฉุกเฉินด้านเทคโนโลยี
สารสนเทศ ที่ครอบคลุมถึงการให้บรกิาร การเชื่อมต่อ หรอืการเขา้ถึงขอ้มูลจากบุคคลภายนอก อย่าง
น้อยปีละ 1 ครัง้ 

4) บุคคลภายนอกต้องสนับสนุนหรอืมส่ีวนร่วมกบัการทดสอบการซกัซ้อมแผนการท าธุรกิจอย่างต่อเนื่อง  
(Business Continuity Plan Testing) ของบรษิทั 
 

3.12  กฎหมายและข้อบงัคบัท่ีเก่ียวข้อง (Regulatory and Compliance) 
1) บุคคลภายนอกตอ้งปฎบิตัติามขอ้ก าหนดทางกฎหมาย กฎระเบยีบขอ้บงัคบัทีเ่กีย่วขอ้งกบัการใหบ้รกิาร

บรษิทั ทัง้ดา้นความมัน่คงปลอดภยัไซเบอร ์การคุม้ครองขอ้มลูส่วนบุคคล กฎระเบยีบขอ้บงัคบัของหน่วยงาน
ก ากบัดแูลของบรษิทั รวมถงึกฎหมายอื่น และสญัญาทีเ่กีย่วขอ้ง 

2) บุคคลภายนอกตอ้งเกบ็รกัษาขอ้มลูทางธุรกจิ (Business Information) ไวต้ามทีก่ฎหมาย ขอ้บงัคบั รวมถงึ
สญัญาทีเ่กีย่วขอ้งก าหนด เพื่อวตัถุประสงคท์างธุรกจิก่อนทีจ่ะท าลายขอ้มลู 

3) บุคคลภายนอกตอ้งรกัษาความลบัขอ้มลูตามขอ้ตกลง (Non-Disclosure Agreement) เพื่อวตัถปุระสงคท์าง
ธุรกจิทีจ่ะไม่เปิดเผยความลบัขอ้มลูต่อผูอ้ื่นและสาธารณชน 

 

วนัท่ีมีผล: ตัง้แต่วนัที ่15 กรกฎาคม 2567 เป็นตน้ไป  

 




